致理技術學院資管系思科網路國際證照教學設備採購案規格表 
                                                   (案號：0529)
1、 一般要求：

1. 規格型錄及其他詳細說明文件：(1)應詳列項目規格內容並附相關型錄。(2)如以同等品或同等品以上產品投標，應提供該廠牌、價格及功能、效益、標準或特性等佐證資料，以供審查。
2. 投標廠商在投標前，應將各設備規範要求及架構等之文字內容完全瞭解，標案後所產生之疑義，依本案招標規範及本校之解釋為準。
3. 為確保本案教學品質及隨時能提供專業之資訊與教學建議，本案投標廠商需於得標後提供兩位（含）以上取得CCIE(Cisco Certified Internetwork Expert)認證或同等級之工程人員證明文件與相關學經歷(健保)，以證明相關證照如CCIE人員皆為得標廠商之正式員工；到場裝機之工程師需具備CCNP或同等級認證之能力。
二、採購項目如下

壹、Cisco 2960-24TT-L交換器  數量：9 台

硬體規格
1. 設備本身為1 RU機架高度，可安裝在標準19吋機架上。

2. 具備24埠(含)以上10/100乙太網路埠及2 10/100/1000 Ethernet埠。

3. 具備Auto-MDIX功能。

4. 系統具備有64MB (含)以上DRAM及32MB(含)以上Flash，以利儲存系統設定與相關紀錄。

5. 交換背板頻寬(Switch Fabric)可逹16 Gbps(含)以上。

6. 具備64-byte封包轉送能力可達6.5 Mpps(含)以上。

7. 具備容納8000(含)以上MAC Address功能。

8. 具備255 (含)以上IGMP group。

9. 具備64 (含)以上之VLAN。--- 

10. 可支援最大MTU達9000bytes(含)以上。

11. 符合IEEE 802.3x、IEEE 802.3u、IEEE 802.3ab、IEEE802.3ad、IEEE802.1w、IEEE 802.3z、IEEE 802.1x、IEEE 802.1Q、IEEE 802.1d 規範。

12. 具備IEEE 802.1p CoS，每個連接埠並提供4個(含)以上egress queues，以保證QoS服務品質管理功能。

13. 具備SPAN(或稱為Port Mirror)或同等級以上之功能，以利網路介面狀況監測。

14. 具備SNMP、RMON等網管功能。

15. 需支援Rate Limiting Access Control List (IP ACLs、MAC ACLs)。

16. 需支援DHCP Snooping可防止用戶IP取得來自於惡意欺騙的DHCP伺服器和所發送錯誤的地址。

貳、CISCO1941-SEC/K9 (Security Bundle) 路由器 數量 6台

硬體規格
1. 具備 256MB(含)以上Flash Memory,可擴充至8GB ; 具備512MB(含)以上之DRAM,可擴充至2GB。

2. 機箱具備2個(含)以上10/100/1000Mbp Base-T高速乙太網路埠,

3. 可支援下列之網路介面模組：

(1) 10/100Mbps Base-T乙太網路模組:最高可擴充至9埠。
(2) 10/100/1000Mbps Gigabit乙太網路介面模組:最高可擴充8埠。
(3) Synchronous Serial網路介面模組，Serial介面之傳輸速率可支援至2.048Mbps、Full-duplex，最高可擴充至4埠。
(4) 同步或非同步(Sync/Async) EIA-232廣域網路介面模組, 最高可擴充至16埠。

(5) 56/64k bps專線廣域網路介面模組, 最高可擴充至2埠。

(6) T1專線 DSU/CSU 廣域網路介面模組, 最高可擴充至2埠。

4. 路由封包轉送率須可達330K pps(含)以上，且路由傳輸效能須可達2932M bps(含)以上。
5. 內建硬體加速功能，支援DES、3DES、AES 128/192/256等加解密格式。
6. VPN加密通道可同時支援達150個(含)以上，SSL加密通道可同時支援達75個(含)以上。
7. 支援Layer3路由通訊協定:RIP v2.0、OSPF、BGPv4與EIGRP路由協定

8. 支援IPv4 Policy-Based Routing

9. 支援IPv4 Multicast功能: Multicast Internet Group Management Protocol (IGMPv3) Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific Multicast (SSM), Distance Vector Multicast Routing Protocol (DVMRP)

10. 支援NAT位址轉換功能

11.支援IPv4 Access Control List功能

12.具備SNMP與RMON標準,SSH及Console Port控管

13.支援流量統計NetFlow功能，可針對封包進行統計

14.支援QoS(Quality of Service)功能
15.設備軟體功能需提供防火牆及入侵防護功能。

管理功能：
1. 需提供網管軟體，可達到以下功能

2. 自動繪製網路拓蹼圖

3. 監控網路設備使用狀態

4. 設定檔管理

5. 集中韌體更新

6. 網路安全設定

7. 設備密碼管理

8. 提供至少管理40台(含)以上管理設備授權

參、 CISCO1941/K9 路由器 數量3台

硬體規格
1.具備 256MB(含)以上Flash Memory,可擴充至8GB ; 具備512MB(含)以

上之DRAM,可擴充至2GB。

2.機箱具備2個(含)以上10/100/1000Mbp Base-T高速乙太網路埠,

3.可支援下列之網路介面模組：

(1) 10/100Mbps Base-T乙太網路模組:最高可擴充至9埠。

(2) 10/100/1000Mbps Gigabit乙太網路介面模組:最高可擴充8埠。

(3) Synchronous Serial網路介面模組，Serial介面之傳輸速率可支援

至2.048Mbps、Full-duplex，最高可擴充至4埠。

(4)
同步或非同步(Sync/Async) EIA-232廣域網路介面模組, 最高可擴充至16埠。

(5) 56/64k bps專線廣域網路介面模組, 最高可擴充至2埠。

(6) T1專線 DSU/CSU 廣域網路介面模組, 最高可擴充至2埠。

4.
路由封包轉送率須可達330K pps(含)以上，且路由傳輸效能須可達2932M bps(含)以上。

5.支援Layer3路由通訊協定:RIP v2.0、OSPF、BGPv4與EIGRP路由協

定

6.支援Policy-Based Routing

7.支援 Multicast功能: Multicast Internet Group Management Protocol (IGMPv3) Protocol Independent Multicast sparse mode (PIM SM), PIM Source Specific Multicast (SSM), Distance Vector Multicast Routing Protocol (DVMRP)
8.支援NAT位址轉換功能

9.支援 Access Control List功能

10.具備SNMP與RMON標準,SSH及Console Port控管

11.支援流量統計NetFlow功能，可針對封包進行統計

12.支援QoS(Quality of Service)功能

肆、一般標準落地式機櫃 數量3座

1. 高度為15U空間，外寬600mm 深達1000mm

伍、其他需提供項目

1.需提供CAB-SS-V35MT 共12條(V.35 Cable, DTE Male to Smart Serial線)

2.需提供CAB-SS-V35FC共 12條(V.35 Cable, DCE Female to Smart Serial線)

3.需提供HWIC-2T共12組 (2-Port Serial WAN Interface Card spare 廣域網路介面卡)

    4.需提供教育訓練，訓練內容需與資安學程及思科設備相關訓練共兩天(一天八小時)
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